Politica de Privacidade de Dados Pessoais e Sensiveis 2023

V 'V

Politica de Privacidade de Dados Pessoais e Sensiveis

R Y= < - T =T | PP 2
D @ ] oY 11 4 1o T PSRRI 2
3. Encarregado de Prote¢do a Dados Pessoais ou Data Protection Officer (DPO) ......ccoocuieiiiiiieeeeiiieee e 2
4. Atendimento aos direitos do titular de dados PESSO@IS ....ciiecuiiiiiiiiiiiieciiee e s e 2
4.1. Dados pessoais SOliCitados OU COIETATOS ........ciiiiiiiiiciiee e e e s e e e e s beee e s sbaeeeeesneeeeesans 2
4.2. Coleta e finalidade de tratamENnto......c.ciuiiiiiii ettt ettt e st e bt e st e snee e sbeeeaee s 3
LN I T =B [V e [Tt I [o Ik o = =1 1 01T} (o NS SRR 3
4.3.1. Tratamento POr |@ZILIMO INTEIESSE .....uiiieciiie ettt e et e e s e e e e te e e e et e e e e e sbaeeeeabeeeeesseeeeennseeeeennsens 3

O T B [0 o [Tt I [o IR d = =1 1 0 1=T g o PPN 3
4.4.1. Cookies e Tecnologias de Coleta SEMEINANTES ......cccuiiii it e sre e e e eaes 4
4.5. GeStA0 A0 CONSENTIMENTO ...eiuiiiiieiieteeet ettt sttt et b e s bt e s bt e s ae e et e et e e sbeesbeesaeesabeeabe e beenbeesmeeemeeenseenseens 4
SR A eV o Yo [N ¢t (=T gTor-Tolo o 1o - Yo Lo T ooty o = Ly SR 4
6. DeStiNataArios de Dad0S PESSO@IS. .. cciueiiutiriiirieeti ettt ettt ettt ettt e s bt e sat e st e s bt e bt e bt e beesbe e sat e et e e beenbeesheesaee st e eane 4
7. Transferéncia internacional de dad0s PESSOQIS .....uuiiiicuiiiiiiiiiieeeiiiee e e ee e ee e erre e e s a e e e s staeeessabaeeessnsaeeessssseeesansseees 5
8. Protecdo de dados pessoais/sensiveis e criangas € adOlESCENTES ........ccieeiieiieeieeieeee et estee e ereebeesteesteeeaaeeabeene 5
1 V] o] ol e =T 1O ST OO OOV USUPRO PP 5
O U] =T =Y o Tol - T OO T OO OO U RSP UPTSTOPPTO 5
Vo T oV - Tor- T o [Ty = I oo [ ot F RSP URR 5

Uso interno 1deb6



Politica de Privacidade de Dados Pessoais e Sensiveis 2023

V 'V

A presente Politica de Privacidade de Dados Pessoais e Sensiveis contém informacdes a respeito do modo como
realizamos os tratamentos de dados pessoais, de forma automatizada ou nao, considerando os dados pessoais dos
individuos com os quais interagimos, incluindo visitantes ou usuarios que acessam nossos Websites, aplicacOes (web
ou mével) ou que interagem nas midias sociais; clientes atuais e potenciais; gestores e funciondrios de clientes e
fornecedores empresariais; e outros destinatarios dos nossos produtos e servicos. Referimo-nos a individuos cujos
dados pessoais sejam tratados como “Titular” nesta politica.

Foram considerados os requisitos da Lei Federal n. 13.709/2018 - Lei de Prote¢do de Dados Pessoais — LGPD — sendo
gue estd politica poderd ser atualizada em decorréncia de atualizagdo normativa interna ou externa a Organizacgao.

O objetivo desta politica é esclarecer aos interessados sobre os tipos de tratamento de dados realizados, dos motivos
e da forma como estes dados poderdo ser atualizados, gerenciados ou até mesmo eliminados.

O Encarregado pela Protecdo de Dados, Thiago Olivato Venturoso, poderd ser contatado online através do seguinte
endereco de e-mail: dpo@vv.com.br.

Nosso site conta com uma secdo exclusiva de Privacidade de dados que pode ser acessada no rodapé.

Ao utilizar o site da Organizagdo, espera-se que o usuario tenha no minimo 18 (dezoito) anos de idade e que esteja em
sua capacidade plena para entender o uso e realizar o aceite do Termo de Consentimento de Tratamento de Dados,
necessario a interagir com determinadas partes do site. Caso contrario, faz-se necessario o acompanhamento dos pais
ou de um representante legal.

No site, o Titular podera selecionar e aceitar quais tipos de cookies serdo armazenados e acessar nossos conteudos
exclusivos, inclusive solicitar materiais de seu interesse.

Os dados serao coletados apenas para a finalidade declarada e ndo poderdo receber outro tipo de tratamento além
dos que atendem esta finalidade e atendendo o principio da minimiza¢do dos dados.

Os dados coletados serdo tratados de forma segura, protegidos contra acessos ndo autorizados e protegidos contra
sua perda, destruicdo ou dano acidental. Serdao adotadas medidas de protecao e prevencao adequadas e estabelecidas
na instituicdo para garantir sua Confidencialidade, Integridade e Disponibilidade.

O site utiliza certificado SSL (Secure Socket Layer), que garante que os dados pessoais se transmitam de forma segura
e confidencial, de maneira que a transmissdo dos dados entre o servidor e o usudrio ocorra de forma criptografada.

De forma geral, os dados solicitados ou coletados sao:
a. Detalhes Pessoais: nome, sobrenome, nome de usuario, login, senha e outros meios de autenticacdo.

b. Informagdes de Contato: endereco, endereco postal, nUmero de telefone, informacgdes de perfil de rede social
e endereco de e-mail.
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c. Informagdes de Utilizagdo: detalhes sobre produtos e servicos, especificacdes de hardware e sistema
operativo, versdao de software, dados e estatisticas de desempenho, informacdes de registo, utilizacao de
dispositivos e aplicacGes (produtos e servigos) e dados de diagndstico.

d. Informagdes Recolhidas Automaticamente: informacdes sobre pdginas ou conteudo visitado no site; se abriu
ou leu as nossas comunicacgdes; existéncia de cookies e outras tecnologias; hordrio e duracao da utilizacao do
site; e relatdrios de erros e dados de desempenho. As informacgdes e dados recolhidos incluem o seu endereco
de protocolo de Internet — IP, e informacgdes relacionadas com o seu endereco de IP; tipo e versdo do sistema
operativo do seu dispositivo ou Web browser; modelo de hardware, ID ou identificador do dispositivo para
qualquer dispositivo utilizado para aceder ao site e outros identificadores Unicos de dispositivo; e, em alguns
casos, a localiza¢do do seu dispositivo.

A coleta e tratamento de dados pessoais de visitantes ocorre, principalmente, através dos formuldrios de solicitagdo
para se tornar revendedor, fornecedor ou colaborador, por meio do “trabalhe conosco”, além do formulario de
contato para recebimento de conteludos exclusivos (newsletter) e formulario de solicitagdo de materiais para
visualizacdo de catalogos de produtos. Nesse sentido, os dados pessoais sdo coletados para cumprir as seguintes
finalidades e pressupostos legais:

a. Publicidade: Para fornecer comunicacbes e ofertas de produtos e servicos da Organizagdo, nossos
fornecedores e parceiros, incluindo ofertas com base nos seus interesses, caracteristicas pessoais e
empresariais e localizagao.

b. Eventos Promocionais: Para administrar sorteios, concursos, programas de fidelizacdo, apresentagdes de
produtos, participagao em feiras e outros eventos promocionais nos quais se inscreveu ou participou.

c. Outras Comunicag6es: Para fornecer outras informagdes que possam ser de seu interesse, como anuncios,
lembretes, interrupgdes de servigo, programas de melhoria de produto e boletins de servigo técnico; noticias
sobre a Organizagao, revistas e catalogos; e convites para feiras, apresenta¢des de produtos e outros eventos.

d. Trabalhe Conosco: Para recrutamento e outras finalidades internas de recursos humanos nos casos em que
tiver se candidatado a uma vaga ou encaminhado curriculo para Organizagao.

e. Conformidade Legal: Para cumprir com as leis e regulamentagdes aplicaveis e estabelecer, exercer e defender
direitos legais.

Os dados coletados em solicitagdes de conteddo ou materiais estardo amparados pela base legal de atendimento aos
interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais, e pelo consentimento do titular.

A Organizagdo priorizard o tratamento de dados pessoais através de bases legais envolvendo o
consentimento/legitimo interesse de seus titulares, quando necessario para a execucdo de contratos ou ainda para o
cumprimento de obrigacBes legais ou regulatdrias. O tratamento de dados pessoais ocorrerd para atender aos
interesses legitimos da Organizacdo nos casos em que for necessdrio para alcancar determinada finalidade,
respeitando-se sempre os direitos dos titulares envolvidos no tratamento.

A Organizacdo utiliza de recursos de tomadas de decisdo automatizadas baseada em histdrico de navegacdo ou
recursos correspondentes, especialmente por meio da utilizacao de cookies.
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O site da Organiza¢do coleta informacbes e dados através de meios automatizados, utilizando tecnologias como
servidor ou registros de utilizacdo, browser ou cookies, com a finalidade de identificar o usuario caso ele retorne a
pagina visitada, personalizar o conteudo exibido naquele ambiente virtual, melhorar as nossas comunicagdes, fornecer
uma experiéncia personalizada, além de detectar e prevenir determinados tipos de fraude.

Os principais cookies, com os respectivos propdsitos de utilizacao estao listados abaixo:

a. GA: Google Analytics - Permite saber quais pdginas, conteldo e atividade que um utilizador fez para
estatisticas do site e medigdo de desempenho.

b. GAT: Usado para controlar a taxa de solicitagao.
c. GID: Cookie analitico - Usado para distinguir utilizadores.

d. FBP: Esse cookie é definido pelo Facebook para entregar anincios quando eles estdo no préprio Facebook ou
em plataformas digitais alimentadas por anincios do Facebook apds a visita a esse website.

e. SB: Identificador para rastrear origens de trafego.

f. FR: Esse cookie é definido pelo Facebook para mostrar anincios relevantes aos usudrios e medir e aprimorar
os anuncios. O cookie também rastreia o comportamento do usudrio na web em sites que possuem o Facebook
pixel ou o plugin social do Facebook.

g. YSC: Este cookie é definido pelo Youtube para acompanhar as visualizagGes de videos incorporados.

Se tivermos pedido para facultar o seu consentimento para tratar Dados Pessoais para uma finalidade especifica, vocé
pode se recusar a conceder tal consentimento e/ou revogar o seu consentimento a qualquer momento. A legalidade
de qualquer processamento de Dados Pessoais que ocorreu antes da revogacdo do seu consentimento ndo serd
afetada.

O prazo de retencdo de dados pessoais serd de 5 (cinco) anos apds o ultimo contato/interacdo realizado pelas partes.

Eventualmente para o cumprimento de obrigacGes legais, de seguranca, combater a¢des de fraudes, além de garantir
o cumprimento de contratos, estes dados poderao ficar sob custddia por tempo maior do que o declarado.

Os Dados Pessoais sdo compartilhados ou divulgados dentro da Organizagdo para as finalidades descritas nesta Politica
de Privacidade de Dados Pessoais e Sensiveis.

Além destes, os principais compartilhamentos de dados realizados sdao com o provedor de servigos do site da
Organizac¢do e a empresa que proveé recursos e ferramenta para automacgdo de Marketing Digital.

Os dados pessoais poderdo ser compartilhados para os casos de cumprimento da lei, ou seja, se um juiz ou uma
autoridade com competéncia legal exigir que a Organizagdo compartilhe dados pessoais para uma investigacao. O
mesmo ocorre em casos de processos trabalhistas, onde utilizaremos a mesma base legal para o compartilhamento
de dados com a justica do trabalho.

Os contratos existentes com as empresas preveem cldusulas de Confidencialidade, Sigilo e Nado Divulgacdo de
informacdes, para proteger ndo sé a Organizacdo, como também os dados pessoais dos titulares de dados que
interagem através deste meio.
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A Organizagao ndao compartilha dados pessoais internacionalmente.

A Organizacdo possui uma Politica de Seguranca da Informacdo, na qual consta, de forma geral, os mecanismos e
protecGes adotados para proteger as informacgdes e ativos. Nossos colaboradores tém sua adesao registrada e devem
segui-la em suas atividades do dia a dia.

Processos e praticas de seguranca fisica e légica, criptografia, gestdo e segregacdo de acessos a recursos e sistemas,
controle de usudrios e senhas, classificacdo da informacdo, entre outros, foram adotados como mecanismos de
governanca e protecdo a privacidade e protecdo a dados.

Este material/documentacdo esta a disposicdo da Organizac¢do, sendo de conhecimento de seus colaboradores e em
linhas gerais por seus prestadores de servico, direcionando as acbes de todos em manter um alto nivel de
comprometimento, através de treinamentos, campanhas de conscientizacdo e eventos internos e externos.

Nossos fornecedores e prestadores de servico, relacionados a tratamento de dados pessoais, através da formalizacao
em seus contratos, possuem clausulas especificas sobre Confidencialidade, Sigilo e Ndo Divulgacdo de informacdes,
sejam relacionadas a prestacao de servicos ou as informacdes que tém acesso.

Nossas bases de dados estdao armazenadas localmente ou na nuvem, conforme necessidade do processo de negécio
correspondente. Protegidas por mecanismos e métodos de seguranca, conforme acordos de servicos estabelecidos e
dentro do citado nos pardgrafos anteriores, devidamente de acordo com a legislagao de dados vigente.

Reconhecemos que ndo ha garantias totais que informagdes ndo poderdo ser indevidamente acessadas,
indevidamente divulgadas, indevidamente alteradas ou eventualmente destruidas, seja por falhas ou agentes
internos/externos, porém possuimos mecanismos de monitoramento contra ataques cibernéticos, processos de
recuperacao de informacoes, processo de Gestdo de Incidentes de Seguranca e Processo de Gestdo de Incidentes de
Vazamento de Informacgdes, este sob responsabilidade do Encarregado de Protecdo a Dados.

Esta politica estara disponivel para consulta na mesma pdgina de identificagdo do Encarregado de Prote¢do de Dados
da Organizagdo. Caso tenha dificuldade de entendé-la, ou algum termo tenha ficado sem explicagao, entre em contato
com nosso Encarregado, direcione suas duvidas ou reclamag®es através de nosso site, se¢ao Privacidade de dados,
que sera atendido dentro do prazo estipulado pela Lei Geral de Prote¢ao de Dados Pessoais - LGPD.

Esta politica estd fundamentada na legislagdo brasileira vigente, nas normas técnicas consagradas, em publica¢des
com reconhecimento internacional e framework de referéncia mundial, em especial:

e Lein. 13.709/2018: Lei Geral de Protec¢&o de Dados.
¢ ISO 27001:2019: Gestdo da Privacidade da Informacao.
¢ CIS — Privacy Companion Guide: Guia de privacidade complementar do CIS v8.

¢ NIST Privacy: Ferramenta do National Institute of Standards and Technology (NIST).

A presente politica foi revisada e aprovada pelo Conselho de Administra¢cdo da Organizagao.
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